
   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
   

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

                        
  

                     

 

    

 مس  بل نرع ه ب  معرفة 
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 جد ل   مح    ت
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 مُ دمة
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 هذه   در سة   رئ س ة ف   م ض ع ت 

 

 

    ج ه ت  لأمن ف  د  ة      ت

 د ر   جه ت   رق ب ة

نم ذج  لأعم ل   م غ رة        ؤثر بد ره  على 
  لأمن

-  

-  

   م   ر   رئ س ة       مت م  جه ه 

 مج لات  لأمن   ه مة

-  

-  

-  

-  

-  

-  
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 ل      نف ذي   مُ 
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   مؤسس ت              ف       ت  لاس ب ن تأبرز ن  ئج 
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    ح ل   رقم    بن    ن  ت   ح سبة   سح ب ة :      ت
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19

 

IoT

 

 

 

2017

1.4

4.9

 

CERT

 

2018

10

2020

48GCI

1

 

1. https://documents.trendmicro.com/assets/rpt/rpt-a-constant-state-of-flux.pdf 

2. https://www.naseba.com/what-we-do/commercial-services/cyber-defence-summit-kuwait-2018/ 

3. https://www.e.gov.kw/sites/kgoenglish/Forms/CAITLawNo.63of2015oncombatingInformationTechnologyCrimes.pdf 

 
 
 

 

https://documents.trendmicro.com/assets/rpt/rpt-a-constant-state-of-flux.pdf
https://www.naseba.com/what-we-do/commercial-services/cyber-defence-summit-kuwait-2018/
https://www.e.gov.kw/sites/kgoenglish/Forms/CAITLawNo.63of2015oncombatingInformationTechnologyCrimes.pdf
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 دم  بل   ن  ج   محل   لإجم     لفر 2020مؤشر  لا ص ل   ع  م   ع م  –:   منحنى   س ن  1  ش ل 
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https://gulfnews.com/business/sectors/technology/uae-kuwait-most-vulnerable-for-cyberattacks-in-the-gulf-1.2241327
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 إ  ر   عمل   رق ب  ف  د  ة      ت
 

 

 

 

 

 

    ن   ج     معل م ت بد  ة      ت  جه ت   رق ب ة : 2  ش ل 
 

بنك      ت 
   مر زي

 
لسنة  41حل بنك الكويت المركزي محل مجلس النقد الكويتي الذي تأسس بموجب المرسوم الأميري رقم 

ويدير بنك الكويت المركزي جميع اللوائح والتعليمات المتعلقة بالقطاع المالي، بما في ذلك إطار  ،1960
 .السيبراني للمؤسسات الماليةالأمن 

 

  ه ئة   ع مة  لا ص لات    ن ة 
   معل م ت

 قطاع على الإشراف مسؤولية وتتولى 2014 العام في المعلومات وتقنية للاتصالات العامة الهيئة تأسست
 الاتصالات شبكات جميع خدمات وتنظيم الخدمات ومزودي المستخدمين مصالح وحماية ورقابته الاتصالات

الشفافية والمساواة والمنافسة  ويضمن الاتصالات لقطاع الأمثل الأداء يحقق بما عالية بكفاءة الدولة في
 ..الحرة

 

 

   جه ز   مر زي 
    ن   ج     معل م ت

 

 

 ز رة   د  ل ة 
 بد  ة      ت

الخطط وسياسات تكنولوجيا وضع : حدد المرسوم الأميري اختصاصات الجهاز المركزي على النحو التاليي  
الإشراف على عمليات تنفيذ خطة و ،المعلومات على المستوى الوطني واعتمادها من مجلس الوزراء

تنسيق كافة أعمال خطط و ،ومشروعات الحكومة الالكترونية بالتنسيق مع الوزارات والجهات الحكومية
 . تطوير تكنولوجيا المعلومات فيما بين الجهات الحكومية

 

 
إدارة  :يوجد لدى وزارة الداخلية كيانان مرتبطان بالأمن السيبراني داخلياً وعلى المستوى الوطني، وهم

 ..وإدارة الجرائم الإلكترونية التي تحقق في أي انتهاكات وحوادث ،مكافحة الجرائم الإلكترونية

 

302021
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 د ل مجلس    ع  ن    ل ج ب رنةمؤشر  لا ص ل   ع  م  ب     ت م  ف  مؤشر ت  لإمد د : 3  ش ل 

  

4

 

 

  لاس ثم ر ف  بر مج  لأمن ق  ن ن   ن   ج     معل م ت   لا ص لات

9 

8 

7 
7 

5 4 
3 

2 
1 1 

KW AE SA BH KW AE SA BH 

KW 2020 AE 2020 SA 2020 BH 2020 Average 2020 
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  د ل مجلس    ع  ن    ل ج رنة بمؤشر  لا ص ل   ع  م  ب     ت م  ف  مؤشر ت    برة : 4  ش ل 

 

 

3

 

 

 

 

     ع ة ب لأمن   س بر ن 

9 9 

7 
6 6 

KW AE SA BH 

KW 2020 AE 2020 SA 2020 BH 2020 Average 2020 
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 على  لأمن   س بر ن ( 19-  ف د) ر س   ر ن      أث ر   ع  م   ف
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 2020

39 

 

    
 

    
 

IDC FutureScape2019

https://www.idc.com/getdoc.jsp?containerId=US44403818 

 

 
2021

6

 

 

 

 

Hyper Scalable Platforms

 

 

 



 

12 

 
  

 

أدى  سر ع عمل  ت    ح ل   رقم ،   بن    ن  ت   سح بة   م عددة،  ز  دة   هجم ت  لإ   ر ن ة،    س     فج ة   مس مرة ب ن 

سس ت على إع دة    ف  ر ف  نم ذج  لأمن     صة به ، بم  ن ج عنه م  صص   لأمن   س بر ن  ف  جم ع أنح ء   ع  م، إ ى  حف ز   مؤ

 :ظه ر  لا ج ه ت       ة على مس  ى   ع  م

:  م زعة   ع ملة  ل  ى  دعم  لأمن  

MFAVPN

 

 

: ح ل أمن   ص ص ة   ب  ن ت مر ز   صد رة

GDPR

 

 

 :  ه  ة ضر رة أس س ة

 

 

  ر ة  ر     سح بة   م عددة

SDDCSDN

SASE 

 

: أم ن سلسلة  لإمد د

 

 

: عز ز قدر ت   مر قبة   لاس ج بة  لأمن ة

19

 

 

2302020(ZTA بن  ه  ل   ث ة   صفر ة )

 

 

4. http://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2021.pdf 

 

 

http://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2021.pdf
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   صن ف   ثغر ت  لأمن ة:    صن ف حسب  لأ    ة

     ل ج د ل مجلس    ع  ن ب رنةمؤشر  لا ص ل   ع  م  ب     ت م  ف  مؤشر ت    برة : 4  ش ل 
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 ح  ة  لأمن   س بر ن  ف  د  ة      ت 
 

IoT

5GEdge

  

 

    ح ل   رقم ،      ن   ج  ،  ج ئحة   ر ن  ه    مُحر  ت   رئ س ة  لأمن   س بر ن   عُد
 

 

 

Firefighting Mode

 

  ) لأهد ف  لأمن ة(  إج ب ت  لاس ب ن ت: 2   جد ل

 

2021
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6 

01 

 

02 

 

03 

 

 

0

4 

 

05 

 

06 

 



15 

 

 

 

  لأهد ف  لاس ر   ج ة  هذه   مؤسس ت )مُر بة حسب  لأ    ة(  مُحر  ت  لأمن   س بر ن  ف  د  ة      ت:  محة ع مة عن

 

  نف ذ   ه  ة     ص ل 

IAM

 

 

  أم ن     ب   ت

DevOps

DevOpsDevSecOps

 

 

 إصلاح   بن ة   ه  ل ة

CloudIoTEdge

5G

Zero TrustSASE 

IAMPAMCASB

DLPVPN
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01 

   مؤهل ن   أ د من   فر   م ظف ن 

 

 

 

    م ع بإم  ن ة    ص ل   سل م 

Joiner

MoverLeaver 

 

 

 ف     قت   من سب
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 بن ء   ث ة 

CISOs

 

PII

 

 

 ح م ة   رحلة إ ى   سح بة

 

 

 
 

 

  

 

 

 

 

 

 

 

 

 

  

 

5. https://www.gartner.com/en/information-technology/role/security-risk-management-leaders  

 أبرز   ن  ئج   ع  م ة

3537

Altimeter
5 
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05 

https://www.gartner.com/en/information-technology/role/security-risk-management-leaders
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 فهم    ضع   ر هن 

 (19- ز  د   هجم ت   س بر ن ة  لال  ن ش ر ج ئحة   ر ن  )  ف د
 

2020

Ransomware

Ransomware

 

  

2021 

 

 )ف د ن   ب  ن ت(   ت لاس ب ن إج ب ت: 3  جد ل
 

 

م ب عً  %(85ف د ن   ب  ن ت   حس سة )

%(59م   ة بلغت ) س ئر%(70بإضر ر ب  سمعة )

  من      ثلاث  لأ  ى 

 

  م  عد بعد أمرً  ث ن  ً  - لأمن 

CISOs

57

 

4133

15 

 
 

 

Defense-in-Depth

 

21

18 

85% 

70% 

59% 

41% 

33% 

15% 

 

IP 



18 

 

 

مدى دمج أمن   ن   ج     معل م ت ف  مب در ت  لأعم ل   جد دة  من   ضر ري أن  سعى   مؤسس ت نح  ضم ن أن  لأمن  م  عد أمرً  ث ن  ً .

 من قبل   مؤسس ت

 )أهم ة  لأمن(   ت لاس ب ن إج ب ت: 4  جد ل
 

 

     لأس س عبر أ ر   عمل  لأمن ة

ISO 27001

48

ISO 27001

ISMS

ISO 27001

 

NIST

CSF

NIST CSF
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CBK CSF

CBK

CBK CSF30

CITRA CSF

CITRA

7 

ISO 27001

ISMS

 

57% 

21% 

18% 
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 (  لأ ر  لأمن ة       م  ع م ده ) إج ب ت  لاس ب ن ت: 5  جد ل

 

 

27001

ISMS 

 

CBK CSF 

27001 

 NIST 

CSF 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

6. Top 4 cybersecurity frameworks - IT Governance USA Blog 

 

37
% 

30
% 

15
% 

15
% 

48
% 

 أبرز   ن  ئج   ع  م ة

Tenable  من   مؤسس ت ف     لا  ت 84 ع  ج %

 % منه  أ ثر من إ  ر عمل أمن    حد.44  م حدة هذه   مش لة بمس عدة إ  ر عمل أمن ،   س  دم 

ي   م  صن فه ف    مر بة  لأ  ى،(    ذPCI DSS% من   مؤسس ت مع  ر أمن ب  ن ت صن عة ب  ق ت   دفع )47

32CIS(،ISO 27001%(  مع  ر إد رة أمن   معل م ت )35)

29NIST
6 

https://www.itgovernanceusa.com/blog/top-4-cybersecurity-frameworks
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 أهم    حد  ت         جه  نف ذ برن مج  لأمن
 

78

 

 
 
 
 

 

 

 

59 

IoT 

Sensors

48 

Security Stack

30 

 

 (    حد  ت   رئ س ة)  ت لاس ب نإج ب ت : 6ل   جد 

 

 

78% 

59% 

48% 

30% 

 
26% 

 
22% 

19% 

11% 
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بم  زنة ح    ً    م ه    ،% من   هجم ت100  د أدر ت   مؤسس ت على مس  ى   ع  م أنه من غ ر   مم ن منع 

   عز ز مر ن ه . س ثم ر  ه  من منع  ق     هجم ت إ ى  لا  ش ف   لاس ج بة 

 

  لأمن   سح ب 

3

 

 م   ر  سر ب   ب  ن ت .أ

59

CSP

CSC 

  لا  ز م ب  ل  ئح    نظ م ة   محل ة .ب

52

 

 

 

CSPs

Data 

Sovereignty 

 م   ر س ء    ه ئة .ج

CSC

44

 

 

7. https://www.marlinhawk.com/docs/Marlin-Hawk-Global-CISO-Research-Report.pdf 

8. How can security leaders maximize security budgets during a time of budget cuts? - Help Net Security 

 أبرز   ن  ئج   ع  م ة

62CISOs

Global Snapshot

CISOs20207 



مل  ر  6.7إ ى  ن  لأمن    جه   ف ض ت  صلفإ( Gartner ر نر )غ ف ً     د ر ت شر ة  لأبح ث   لاس ش ر ت   ع  م ة 

 15. 8د لار
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 (  م   ف   رئ س ة  )  ت لاس ب ن إج ب ت: 7  جد ل
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 9. https://www.gartner.com/en/newsroom/press-releases/2016-06-06-gartner-says-by-2020-60-percent-of-digital-
businesses-will-suffermajor-service-failures-due-to-the-inability-of-it-security-teams-to-manage-digital-risk  

10. top cloud security threats | CSO Online

59% 

52% 

44% 

 
41% 

33% 

 
33% 

 
 

 

 

SLAs 

 

 أبرز   ن  ئج   ع  م ة

Gartner60

20209 

CSA

ف   ر ق ت   ب  ن ت، 

 .10 س ء  لإد رة،  عدم  ف  ة    ح م ف  إد رة    غ  ر،  عدم  ج د بن ة   س ر   ج ة أمن   سح بة
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 أمن   ب  ن ت     ر نضج

 

Data Creator 

 

352

 

 
 

12

DLP

15

DLP

SIEM

3

DRM 

 
5

 

 (  أمن   ب  ن تنضج )  ت لاس ب ن إج ب ت: 8  جد ل 
 

70

 

35% 35% 12% 15% 04% 

المرحلة 

(1) 

المرحلة 

(2) 

المرحلة 

(3) 

المرحلة 

(4) 

المرحلة 

(5) 

 

 

DLP

 SIEM

SOC SIEM

SOC 
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 نضج إد رة   ه  ة     ص ل

IAM

2020

 

 

1428

SSO24

SSO 

24

 

PAM

PAM

SIEM20

 

SIEM

SOC

4 

 

 
 
 
 

 

 

11. https://cloudsecurityalliance.org/artifacts/top-threats-to-cloud-computing-egregious-eleven  

   ن  ئج   ع  م ةأبرز 

33

11 

 س ر   ج ة   لاس ثم ر ت  لأمن ةفج ة ب ن  لأهد ف  لا



25 

 

 

 

 (  إد رة   ه  ة     ص ل)  ت لاس ب ن إج ب ت: 9  جد ل 
 

 

 

 

 

 

 

 

 

 

 

 

 

12. https://www.protiviti.com/sites/default/files/united_states/insights/cybersecurity-tech-industry-path-accelerating-progress-protiviti.pdf 

28% 24% 24% 20% 04% 

المرحلة 

(1) 

المرحلة 

(2) 

المرحلة 

(3) 

المرحلة 

(4) 

المرحلة 

(5) 

 

SSO

  

 

SIEM

SOC 

 أبرز   ن  ئج   ع  م ة

38
12 

http://www.protiviti.com/sites/default/ﬁles/united_states/insights/cybersecurity-tech-industry-path-accelerating-progress-protiviti.pdf
http://www.protiviti.com/sites/default/ﬁles/united_states/insights/cybersecurity-tech-industry-path-accelerating-progress-protiviti.pdf


  26 رفع مستوى الأمن السيبراني

   ه  س ر   ج  لأمن برن مج 

 ة  لأجل   أث ر  لاس ر   ج     ل

57

VPN

 

43

  

 

 (   التغييرات الاستراتيجية في الأمن)  ت لاس ب ن إج ب ت: 10  جد ل 
 

 

 

 
 
 
 
 
 
 
 

 

13. IT Industry Outlook 2021 (comptia.org)

18% 

25% 

 تغييرات طفيفة  57%

 تغييرات متوسطة

 رات جوهريةيتغي

 أبرز النتائج العالمية 

 ( 52) بلغت نسبةب ،الشركات نحو نصف( على الأعمال، حيث أفادت 19 -لا يمكن إغفال تأثير جائحة كورونا )كوفيد٪

لم تشهد  في حين٪ منها أنها شهدت تأثيرًا سلبياً كبيرًا، 10بلغت وأأنها شهدت بعض الآثار السلبية في العام الماضي، 

 .٪ أي تأثير على الإطلاق13منها نسبة 

 من المرجح أن تتأثر الشركات الأصغر حجمًا بدرجة كبيرة عن الشركات الأكبر، وذلك نظرًا لأن قاعدة عملائها تميل أيضًا إلى

والقيود المفروضة أن تكون في نطاق الشركات الصغيرة والمتوسطة، وهي التركيبة السكانية الأكثر تضررًا من إغلاق الشركات 

 .13عليها

https://www.comptia.org/content/research/it-industry-trends-analysis


  27 رفع مستوى الأمن السيبراني

 

 

 ح  مة  لأمن    نم ذج    شغ ل  .1

   عمل  ت    س  س ت  .2

  لا  ز م ب لأمن .3

     شغ ل ة  ض  ب    رق ب ة   فن ة  .4

  

  

 

 من     لاس ثم ر  لأمن 

AI

 

  

  

  

  

  

الطريقة الوحيدة للتأكد من أنه تم تهيئته بشكل صحيح هي من خلال 

وجود برنامج مستدام للأمن، تتم مراقبته وإدارته بشكل جيد. لوضع 

مته مع الأعمال، فمن الضروري وضع ءبرنامج ناجح للأمن وموا

 استراتيجية أمنية سليمة. 

 
 

على الرغم من أن حزمة تكنولوجيا الأمن الناضجة تجلب منافع 

لها جانباً سلبياً في  فإنمتعددة للمؤسسات عند الدفاع ضد الهجمات، 

عمليات الدمج والتنفيذ المعقدة وذلك بسبب نقص موارد الأمن التي 

 مستوى المنطقة. تتسم بالقدرة على

 

ومن المتوقع أن تشهد مجالات تكنولوجيا الأمن تغييراً جوهرياً في 

.المقبلينالاستثمار في العام أو العامين 

 (    الاستثمارات المتوقعة في تكنولوجيا الأمن)  ت لاس ب نإج ب ت : 11  جد ل 

 لاس ثم ر ت عدد     مج لات

   م   ة

  م   ة  سنة 

2021 

  م   ة  سنة 

2022 

IAM/SSO/PAM 
32% 24% 12% 

 28% 20% 20% 

 8% 44% 16% 

 20% 28% 16% 

 0% 28% 36% 

AI/ML 
44% 12% 32% 

Zero TrustMicro- 

segmentationSDN

 

56% 20% 16% 

باستثناء التقنيات التي تم تنفيذها بالفعل

 يجية أمنية موثقة ومنقحة ومعتمدةتلك المؤسسات ليست لديها استرات معظمأثناء إجراء المقابلات مع المشاركين في الدراسة، لوحظ أن 



  28 رفع مستوى الأمن السيبراني

،  ف م   ل  بعض 2022  2021 س ثمر مؤسس ت         لأهل  ف       ت ف    ن  ت  لأمن   م  لفة ف  ع م  

   ذي  م إجر ؤه )حسب  لأ    ة(:  لاس  لا   ن      ب رزة ف  

 مب در ت أمن     ب   ت .أ

64

DX

SAST/ DAST

WAF

CASB

 

 مب در ت  ص ص ة   ب  ن ت  أمن   ب  ن ت .ب

60

DLPDRM

 

 مب در ت أمن   سح بة  .ج

DX

44

Zero 

TrustSASE

SD-WAN 

( AI ML) ة نف ذ ح  ة  س  د م   ذ  ء  لاص ن ع    علم  لآ  .د
 لأ م ة مه م  لأمن

ستستمر فجوة المهارات الأمنية في جميع أنحاء العالم في 

التوسع وستواجه المؤسسات تحدياً هائلاً في الوفاء بالأدوار 

لين في مجال الأمن. لحسن الحالية / الاحتفاظ بالمهنيين المؤه

( شوطًا ML) ة( وتعلم الآلAIالحظ، قطع الذكاء الاصطناعي )

طويلاً في السنوات القليلة الماضية. على مدار العامين 

٪ من المؤسسات إلى تطوير حالات 44طلع تالمقبلين، ست

استخدام مخصصة من خلال استخدام الذكاء الاصطناعي 

لأتمتة مهام الأمن العادية ومعالجة ( AI & ML) ةوتعلم الآل

 فجوة المهارات المتزايدة.

 بن ء/ عه د عمل  ت  لأمن  .ه

إن فجوة المهارات المذكورة أعلاه إلى جانب عدم قدرة 

المؤسسات على تحديد التهديدات الأمنية والاستجابة لها في 

٪ من 40تجعل  ،الوقت المناسب )قسم التحديات الرئيسية(

ناء مركز عمليات الأمن الخاص بها المؤسسات تقوم بب

(SOC أو )تطلع نحو الشراكة مع مزودي خدمات الأمن ت

الموثوقين للاستعانة بهم في تنفيذ هذه الأنشطة الهامة. وقد 

تطورت مراكز عمليات الأمن بشكل كبير خلال السنوات 

القليلة الماضية، حيث نمت من حل المعلومات الأمنية وإدارة 

دار إلى تقديم خدمات كشف التهديدات ( SIEMالأحداث ) الم 

دارة المتقدمة ) (. بعض التقنيات MDRوالاستجابة الأمنية الم 

الرئيسية التي يتم اعتمادها والعمل بها في هذا المجال هي 

(، وأدوات SIEMحلول المعلومات الأمنية وإدارة الأحداث )

ت (، ومنصات استخبارات التهديداVAتقييم الثغرات الأمنية )

(TIP ،وتقنيات أمن الشبكات، وأدوات إعداد التقارير ،)

 وأدوات التجميع والارتباط، إلخ.

 إد رة   ه  ة     ص ل . 

تعد إدارة الهوية والوصول للقوى العاملة الموزعة على نطاق 

لا سيما في أوقات اتساع  ،واسع أكثر أهميةً من أي وقت مضى

تحفز حاجة إلى ضمان أن وهنالك المشهد التكنولوجي. 

٪ من المؤسسات على اعتماد حلول إدارة 36الهويات الآمنة 

( لتأمين دورة حياة الهوية IAMالهوية والوصول )

لمستخدميها النهائيين والتكملة بحلول إدارة الوصول المميز 

(PAM)مين ممن يتمتعون لتعزيز أمن المستخد ، وذلك

بإمكانية الوصول المميز مثل مشرفي النظم، والمستخدمين 

(، إلخ.Power Usersالسلطوين )
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14. Top 5 emerging information security technologies (techbeacon.com) 

 أبرز النتائج العالمية 

الناشئة هي مصادقة الأجهزة، وتحليلات سلوك المستخدم، ومنع فقدان البيانات، والتعلم العميق،  (5) إن تقنيات الأمن الخمسة

 .  14والسحابة التي سيكون لها تأثير تحويلي على صناعة تكنولوجيا الأمن بشكل عام

https://techbeacon.com/security/5-emerging-security-technologies-set-level-battlefield
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 (    والخوادم مقابل حلول أمن السحابةالبرمجيات المحلية المثبتة على الأجهزة )  ت لاس ب ن إج ب ت: 12  جد ل 
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حل حماية نقاط 

 النهاية المتقدمة 

 

 
جدران حماية 

تطبيقات الويب 

(WAFs) 

 

 

وسيط أمن 
الوصول إلى 

السحابة 
(CASB) 

 
 محلياً  

 السحابة الخاصة 

 العامة  السحابة

 

 

 
 

  غ  ر   بن ة  لأس س ة لأمن   معل م ت  

SOAR

 

 

 

SDN

 15. https://www.gartner.com/en/newsroom/press-releases/2020-07-23-gartner-forecasts-worldwide-public-cloud-revenue-to-

grow- 6point3-percent-in-2020 

16. https://www.idc.com/getdoc.jsp?containerId=prUS47279621 

 أبرز النتائج العالمية 

 مليار دولار  258يقارب بإجمالي أرباح  2020% عام 6.3أن تنمو أرباح السحابة العامة بنسبة  ارتنرغتتوقع شركة
 .15مليار دولار عن العام الماضي15أمريكي، بزيادة قدرها 

وفقاً لشركة أبحاث السوق )آي  ،سينمو سوق البنية التحتية السحابية الخاصة بمعدل أبطأ من سوق الخدمات السحابية العامة

حيث تسعى المؤسسات إلى بدائل  ،لكنه سيستمر في كسب الأهمية في قرارات الاستثمار في تكنولوجيا المعلومات، ي(دي س

 . 16آمنة وموثوقة لنشر مراكز البيانات داخلياً

https://www.gartner.com/en/newsroom/press-releases/2020-07-23-gartner-forecasts-worldwide-public-cloud-revenue-to-grow-
https://www.gartner.com/en/newsroom/press-releases/2020-07-23-gartner-forecasts-worldwide-public-cloud-revenue-to-grow-
https://www.gartner.com/en/newsroom/press-releases/2020-07-23-gartner-forecasts-worldwide-public-cloud-revenue-to-grow-6point3-percent-in-2020
https://www.idc.com/getdoc.jsp?containerId=prUS4727962115
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Zero Trust 

Framework

SDN

Zero Trust Framework

 

Zero Trust Framework

 (Zero Trust Architectureهيكل الثقة الصفرية )

Zero Trust Architecture

 

 
 

حدود الشبكة المملوكة للمؤسسة.   تركز الاستراتيجية على حماية 

الموارد، وليس قطاعات الشبكة، حيث لم يعد ي نظر إلى موقع الشبكة 

 على أنه المكون الرئيسي للوضع الأمني للمورد.

رحلة تحتاج إلى التفكير  والانتقال إلى هيكل الثقة الصفرية ه

نها مزيج من لأ ،والتخطيط والتنفيذ الجيد على مراحل متعددة

التكنولوجيا والعمليات. تركز الثقة الصفرية على حماية البيانات 

من الشبكة باعتبارها موضوعها المركزي وتشمل عناصر أخرى 

والبنية التحتية والتطبيقات والهوية والوصول للبيئات المحلية أو 

السحابية.

 

  نف ذ ه  ل   ث ة   صفر ة : 5  ش ل 
 

 

 

نوصي المؤسسات في دولة الكويت أن تعتمد هياكل مثل الثقة 

أو غيرها مع اعتماد المبادئ ذاتها على مدار العامين  الصفرية

 .المقبلين

17.  Reference – NIST 800-207 – Zero Trust Architecture 

 اعتماد الأتمتة الأمنية والتنسيق

راقبة المستمرة مع تحليلات الأمن  الم 

 تصميم هيكل الثقة الصفرية 

 تحديد تدفقات البيانات من البيانات الحساسة

 تحديد بياناتكم الحساسة

05 

04 

03 

02 

01 

فحص وتسجيل 

 الحركة على الشبكة

ستراتيجية أقل من حيث ااعتماد 

الامتياز وفرض الضوابط 

الرقابية الصارمة على عملية 

 الوصول 

 

ضمان الوصول الآمن إلى جميع 

 الموارد بغض النظر عن الموقع
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       م     أ  د

 تحديد معايير

 الأمن 

 أنشطة الرقابة

 المستمرة

 

 

 
 

 
 05  

 

 

 

 
التخطيط 

 الاستراتيجي

 
 التوقعات

 ستراتيجيةالا

التحليل السياقي 

 

 

 

 
 01  

 

 

 
الأهداف 

 الاستراتيجية

 
الرؤية 

الرسالة 

 أهداف نظام إدارة

 أمن المعلومات

 

 

 

 
 02  

 

 

 
     ر   بر مج

 
 برنامج الأمن

 السيبراني
إدارة المخاطر 

 

 
 
 

 

 
 03  

 

 
 

   ضع   ح    م  بل 

   مس هدف

 
 تعريف الوضع

 الراهن 

 تعريف الوضع

 المستهدف

 خارطة طريق

 التكنولوجيا

 
 
 

 

 04  

 تطوير البرامج

 
الأهداف 

 الاستراتيجية

 

التخطيط 

 الاستراتيجي

 

   ضع   ح    م  بل 

   مس هدف

 

 س ر   ج ة ضع برن مج  لأمن   لا

 

 

للأعمال والتهديدات التي تواجهها  الراهنبتحليل عميق للوضع 

المؤسسة. يوفر التحليل مؤشرات تؤدي إلى إنشاء الأهداف بناءً على 

رؤية المؤسسة ورسالتها ورغبة أصحاب المصلحة في المخاطرة 

(Risk Appetiteوالفرص. يجب ت ) صميم برنامج وإستراتيجية

الأمن الخاصة بكل مؤسسة وفقاً لاستراتيجية وخطط العمل الخاصة 

بها. يعد فهم سياق العمل أحد العناصر أو المدخلات الجوهرية 

لاستراتيجية الأمن ذات الصلة. تقطع الاستراتيجيات الأمنية شوطًا 

ا مع طويلاً بالنسبة للمؤسسات لأنها تساعدها على مواءمة رؤيته

رؤية الأمن السيبراني.

 س ر   ج ة  لأمن     صة ب م:   ضع        ت   رئ س ة

 

  لأمن  س ر   ج ةمر حل إعد د : 6  ش ل 
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 س ر   ج ة  لأمن     صة ب م:       ت عند  ضع  ل   ث قبةنظرة 

 

 التخطيط الاستراتيجي .1

من الثابت الآن أن الأمن لم يعد وظيفة قائمة على تكنولوجيا 

المعلومات، ولكنه ضروري لضمان الأمن عبر خطوط الخدمة 

التي تقدمها المؤسسة. ومن ثم، يجب مواءمة أهداف الأمن والعمل، 

أيضًا وهذا يتطلب فهمًا ليس فقط للتهديدات الأمنية والقدرات ولكن 

من خلال موازنة  فهمًا عميقاً لبيئة الأعمال والأهداف المؤسسية.

الاحتياجات الأمنية مع استثمارات الأعمال الأخرى، يمكن النظر 

 إلى الأمن على أنه شريك في الأعمال وليس مجرد مركز تكلفة.

 الأهداف الاستراتيجية .2

تحدد المهمة والرؤية والأهداف التي تريد تحقيقها وتضع القواعد 

الأساسية حول سبب وجود المؤسسة وما ترغب في تحقيقه. 

وبالمثل، فإن بيان المهمة والرؤية التي سبقت صياغته جيدًا للأمن 

توجيه القرارات التي يتعين على إدارة الأمن اتخاذها.  علىيساعد 

ضع أهداف واضحة ودقيقة لفريق كما تساعد الأهداف على و

الأمن على المدى البعيد ويجب إعادة النظر فيها وتحديثها بشكل 

 دوري.

 وضع البرامج   .3

يستلزم وضع برنامج الأمن السيبراني انتباه المؤسسات في اختيار 

اللوائح والأطر المحلية والدولية المناسبة كخط أساس عند إنشاء 

بها. توجد أطر عمل متعددة  برنامج الأمن السيبراني الخاصة

تنطوي على مجموعة واسعة من مجالات التكنولوجيا للمؤسسات 

 وتعمل كمبدأ توجيهي رائع.

يمكن للمؤسسات أيضًا إنشاء أطر أمن مخصصة لمشهدها 

يجب أن يقترن تنفيذ إطار العمل ببرنامج قوي  التكنولوجي المعقد.

ولوجيا والأعمال لإدارة المخاطر يمكنه أن يتناول مخاطر التكن

تساعد دورة حياة إدارة المخاطر  قدفيما يتعلق بالأمن السيبراني. 

تحديد وإدارة المخاطر وخطط التخفيف لخفض المخاطر إلى  على

 مستويات مقبولة.

 الوضع الراهن مقابل الوضع المستهدف .4

تقييم الوضع الراهن هو عندما يتم أخذ إطار العمل كخط أساس 

وتقوم المؤسسة بتقييم مدى نضج الضوابط الحالية الموجودة 

فهم حالة الأمن السيبراني بها  علىبالفعل. يساعد ذلك المؤسسات 

من الجهات الفاعلة في التهديدات.  تهاوالقدرات الموجودة لحماي

ع المستهدف هو حالة الأمن على النقيض من ذلك، فإن الوض

 السيبراني التي يريد فريق الأمن تحقيقها في فترة زمنية محددة.

ات تقسيم المبادرات الهامة وتطويرها على مدى سقد تختار المؤس

 .معينة فترة

وفي هذه المرحلة تحتاج  .التكنولوجيا دورًا حاسمًا تؤدي

مثل  ،ميةمة والتوافق مع المعايير العالءالمؤسسات إلى الموا

( والثقة الصفرية NIST)المعهد الوطني للمعايير والتقنية )

(Zero Trust سوف تساعد خارطة الطريق أو رحلة .)

التكنولوجيا تجاه الثقة الصفرية على خفض المخاطر نظرًا 

 لاعتماد التقنيات الجديدة والتحول الرقمي. 

 التقييم والتوكيد   .5

تعتبر القياسات الملموسة طريقة رائعة للمؤسسات لتحديد الأهداف 

 تضعوالغايات التي وضعتها إدارة الأمن حتى يتسنى تحقيقها. 

( التي تتم مراجعتها KPIsالمؤسسات مؤشرات الأداء الرئيسية )

والتكنولوجيا الموجودة.  ومع على أساس دوري لتقييم إداء الفريق 

( بعناية KPIsذلك، فمن المهم تحديد مؤشرات الأداء الرئيسية )

مراعاة الطبيعة ووتوثيقها مع القابلية الواقعية لتحقيقها 

وفي النهاية، من الأفضل دائمًا  الاستراتيجية والتكتيكية والتشغيلية.

لضمان  للمؤسسات إجراء تقييم خارجي مستقل لبرامجها الأمنية

المستمر.  طويرالتأكيد وتحديد مناطق التحسين الرئيسية للت
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 مُل       ص  ت

هي أنه على  هذه الدراسةعنها  تإحدى الملاحظات الأساسية التي أسفر

الرغم من تحدي الجائحة لقدرات قادة تكنولوجيا المعلومات والأمن في 

جميع أنحاء المنطقة على دعم أعمالهم، فقد استجاب قادة التكنولوجيا 

 ونجحوا في تبني الوضع الطبيعي الجديد،

نتاجية والموظفين.  في الإ الخسارةوالتركيز بصورة سريعة على تقليل 

يجب تقدير الدقة التي استجاب بها قادة التكنولوجيا والأعمال في 

من خلالها يتصورون  والكيفية التيالمؤسسات على المدى القصير 

المستقبل الرقمي لمؤسساتهم.

  ف م   ل  عرض لأبرز     ص  ت   رئ س ة      نرغب ف   نف ذه : 

 ستراتيجية الأمن  اوضع  .1

أصبح وضع الاستراتيجيات الأمنية بمثابة نقطة البداية الأساسية 

 للمؤسسات لتمكين الأعمال الرقمية الآمنة في المستقبل.

يجب أن تستثمر المؤسسات في بناء خطة استراتيجية أمنية 

سنوات يمكن أن تأخذ في الاعتبار رؤية المؤسسة  3لمدة 

 ورسالتها وت كملها.

 حياة المخاطر المستمرة   دورة .2

واجه بعض المستخدمين الأوائل لتقنيات معينة مشكلات تتعلق 

بالأمن والتوافر بسبب عدم بذل العناية الواجبة. على الرغم من 

أن تجنب خسارة الإنتاجية هو الدافع الرئيسي وراء الاعتماد 

لا يزال يتعين على المؤسسات اتباع نهج  فإنهالسريع للتقنيات، 

ئم على إدارة المخاطر عند التفكير في حل جديد يتم إدخاله في قا

بيئة الإنتاج الخاصة بها لضمان تخفيف مستوى المخاطر الأمنية 

 ومعالجتها بصورة استباقية.

 طر عمل الأمن  أاعتماد ونضج  .3

هو الاختيار الرئيسي  27001لفترة طويلة، كان معيار الأيزو 

يذ نظام إدارة أمن المعلومات لمعيار الأمن السيبراني عند تنف

(ISMS داخل المؤسسة. ومع ذلك، يعتمد عالم ما بعد الجائحة )

بشكل كبير على التقنيات التي تتجاوز بيئة تكنولوجيا المعلومات 

(، والسحابة، والجيل الخامس IoTالتقليدية مثل إنترنت الأشياء )

تفكير وما إلى ذلك. لمواجهة هذا التحدي، يجب على المؤسسات ال

في تعزيز برامج الأمن السيبراني الخاصة بها من خلال أطر 

الأمن السيبراني الناضجة مثل إطار عمل الأمن السيبراني للمعهد 

( ومصفوفة NIST CSFالوطني للمعايير والتكنولوجيا )

 CSAضوابط الخدمات السحابيّة لأمن الحوسبة السحابيّة )

CCM تهدف  وكلها )الخصوصية(، إلخ. 27701(، والأيزو

 إلى إنشاء إطار رقابي موحد ومفصل ومصمم حسب الطلب.

 Zero Trustمة مع هيكل الثقة الصفرية )ءالموا .4
Architectureأو ما يماثلها ) 

 تتكيفأن إلى بيئات العمل الديناميكية، تحتاج التقنيات الجديدة في 

المؤسسات مع خارطة طريق التكنولوجيا التي تستند إلى سياسات 

إلى تعزيز النضج حول . بينما تحتاج المؤسسات فاعلةوعمليات 

اللبنات  تعدهذه فإن السحابة والبيانات والهوية والعمليات الأمنية، 

 Zero Trustالأساسية لتنفيذ هياكل الثقة الصفرية )

Architecture .) 

  أصبحت السحابة بمثابة الركيزة  -تقييم أمن السحابة

المحورية لمشاريع التحول الرقمي في دولة الكويت، ومع 

تزايد اعتماد عمليات النشر السحابية العامة والخاصة، تحتاج 

قييم ضوابط الأمن مسبقاً. تبدأ هذه المؤسسات إلى التأكيد على ت

العملية من مرحلة التقييم حيث يجب تقييم المخاطر المناسبة 

تكون مستويات لمع استكمال ضوابط التخفيف الخاصة بها 

 المخاطر المتبقية مقبولة لدى المؤسسة.

 يعد تخطيط  - إعطاء الأولوية لأمن البيانات وحوكمة الهوية

عزيز الهيكل النهائي أمرًا ضرورياً تكنولوجيا الأمن وتصميم ت

إن لقدرة المؤسسات على بناء الثقة مع عملائها النهائيين. 

متطلبات اللوائح المعقدة، والتطبيقات كثيفة البيانات، 

والخصوصية حسب التصميم، والأمن، إلخ، هي المجالات 

التي تتطلب نضجًا أمنياً مع مزيج من التحسينات التقنية 

أمن البيانات والهوية والأعمال والعمليات.  ومجموعات قواعد

 هي ركائز جوهرية في
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أمن المؤسسة. يجب أن يكون الجمع بين هذه المناطق  استراتيجية 

هو أحد الاعتبارات الرئيسية للمؤسسات التي تخطط  المهمة

 لتحسين نضج تقنياتها الحالية.

اتسع مشهد التهديدات اليوم بشكل  -الاستثمار في العمليات الأمنية 

تكافح المؤسسات من أجل جذب موظف متخصص في  فيماكبير 

مجال الأمن بحيث يمكن أن يساعدها على ضمان اليقظة الدائمة 

 بينما يتزايد عدد الهجمات  ولمستمرة لأصولها. والمراقبة ا

وتصبح أكثر تعقيدًا، تظل فرص خسارة البيانات أو العلامات 

التجارية أكثر انتشارًا. ولمجابهة تلك التهديدات والتحديات، يجب 

على المؤسسات ان تنظر إما في بناء مراكز عمليات الأمن 

مات الأمن الخاصة بها أو الدخول في شراكة مع مزودي خد

 الموثوقين الذين تتوافر لديهم القدرة على إدارة تلك التهديدات. 

 

 

 

 
ة الخليج تمتلك الهيئات التنظيمية في دولة الكويت خططًا مستقبلية، ومع ذلك، فعليهًا أن تبذل الكثير عند مقارنتها بالجهات التنظيمية في منطق

الصعيد العالمي أيضًا. يجب أن تكون هناك أطر عمل إضافية حول برامج الأمن، وأمن السحابة، وأمن التكنولوجيا التشغيلية، وقوانين وعلى 

خصوصية البيانات لتقديم التوجيه للقطاع الأهلي. إن وجود برنامج قوي لوضع معايير الأمن، وإصدار وتحديد قابلية تطبيقها، ومراقبة 

 مؤسسات بشكل دوري سيساعد بشكل كبير على زيادة النضج الأمني.وقياس أداء ال
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 مُلح 
 

  قائمة اللوائح على مستوى دول مجلس التعاون الخليجي: 13جد ل   
 
 

 المصدر البلد الأنظمة / اللوائح على مستوى دول مجلس التعاون الخليجي
 التوزيع

المملكة العربية  نظام مكافحة الجرائم المعلوماتية  
 السعودية

هيئة الاتصالات 
 وتقنية المعلومات

 عام

المملكة العربية  إطار عمل هيئة السوق المالية 
 السعودية

 انتقائي هيئة السوق المالية

المملكة العربية  الإطار التنظيمي للأمن السيبراني )هيئة الاتصالات وتقنية المعلومات( 
 السعودية

هيئة الاتصالات 
 وتقنية المعلومات

 عام

المملكة العربية  دليل الشركات لخدمات الحوسبة السحابية
 السعودية

هيئة الاتصالات 
 وتقنية المعلومات

 عام

 لخدمة الحوسبة السحابيةدليل الجهات الحكومية 
المملكة العربية 

 السعودية
هيئة الاتصالات 
 وتقنية المعلومات

 عام

المملكة العربية  دليل مقدمي الخدمات السحابية
 السعودية

هيئة الاتصالات 
 وتقنية المعلومات

 عام

الإرشادات التوجيهية بشأن التخطيط للتعافي من كوارث 

 والاتصالاتتكنولوجيا المعلومات 
المملكة العربية 

 السعودية
هيئة الاتصالات 
 وتقنية المعلومات

 عام

إطار العمل التنظيمي بشأن التخطيط للتعافي من كوارث 

 تكنولوجيا المعلومات والاتصالات
المملكة العربية 

 السعودية
هيئة الاتصالات 
 وتقنية المعلومات

 عام

المملكة العربية  (IoTالأشياء )إطار العمل التنظيمي لإنترنت 
 السعودية

هيئة الاتصالات 
 وتقنية المعلومات

 عام

الهيئة الوطنية  -الضوابط الأساسية للأمــن السيبـرانــي 

 ( NCAللأمن السيبراني )
المملكة العربية 

 السعودية
الهيئة الوطنية للأمن 

 (NCAالسيبراني )
 عام

لمؤسسة النقد العربي السعودي إطار عمل استمرارية الأعمال 
(SAMA) 

المملكة العربية 
 السعودية

مؤسسة النقد العربي 
 السعودي

 

المملكة العربية  إطار الأمن السيبراني لمؤسسة النقد العربي السعودي
 السعودية

مؤسسة النقد العربي 
 السعودي

 عام

المملكة العربية  إطار العمل التنظيمي للحوسبة السحابية
 السعودية

هيئة الاتصالات 
 وتقنية المعلومات

 عام

بشأن حماية معلومات ووثائق  2014( لسنة 16قانون رقم )

 الدولة
 عام لكترونيةالحكومة الإ البحرين

 عام لكترونيةالحكومة الإ البحرين بشأن جرائم تقنية المعلومات 2014( لسنة 60قانون رقم )

بالتصديق على الاتفاقية العربية لمكافحة  2017( لسنة 2قانون رقم )

 جرائم تقنية المعلومات
 عام لكترونيةالحكومة الإ البحرين

بإصدار قانون حماية البيانات  2018( لسنة 30قانون رقم )

 الشخصية
 عام لكترونيةالحكومة الإ البحرين
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 المصدر البلد مجلس التعاون الخليجيالأنظمة / اللوائح على مستوى دول 
 التوزيع

الإمارات العربية  هيئة أبوظبي الرقمية 
 المتحدة / أبو ظبي

 انتقائي هيئة أبوظبي الرقمية

 مواصفات إدارة استمرارية الأعمال -معيار 
 

الإمارات العربية 
 المتحدة

 
الهيئة الوطنية لإدارة 
 الطوارئ والأزمات

 
 عام

 الإرشادات التوجيهية لمعيار إدارة استمرارية الأعمال
الإمارات العربية 

 المتحدة
الهيئة الوطنية لإدارة 
 الطوارئ والأزمات

 عام

الإمارات العربية  (DIFCلمركز دبي المالي العالمي ) 2020قانون حماية البيانات لسنة 
 المتحدة/دبي

مركز دبي المالي 
 العالمي

 عام

الإمارات العربية  حماية البياناتلوائح 
المتحدة/مركز دبي 
 المالي العالمي

مركز دبي المالي 
 العالمي

 عام

الإمارات العربية  قانون تنظيم نشر وتبادل البيانات في إمارة دبي
 المتحدة/دبي

 عام مدينة دبي الذكية

الإمارات العربية  سياسة بيانات دبي  
 المتحدة/دبي

 عام الذكيةمدينة دبي 

الإمارات العربية  معيار بيانات دبي 
 المتحدة/دبي

 عام مدينة دبي الذكية

الإمارات العربية  2011( لسنة 2مرسوم بقانون اتحادي رقم )
 المتحدة

الهيئة الوطنية لإدارة 
 الطوارئ والأزمات

 عام

بشأن مكافحة  2012لسنة  5مرسوم بقانون اتحادي رقم 

 السيبرانيةالجرائم 
الإمارات العربية 

 المتحدة
هيئة تنظيم 

الاتصالات والحكومة 
 الرقمية

 عام

بشأن  2006( لسنة 1القانون الاتحادي رقم )

 المعاملات والتجارة الإلكترونية
الإمارات العربية 

 المتحدة
هيئة تنظيم 

الاتصالات والحكومة 
 الرقمية

 عام

الاتصالات في الإمارات العربية المتحدة السياسة العامة لقطاع 

2006 - 2010 
الإمارات العربية 

 المتحدة
هيئة تنظيم 

الاتصالات والحكومة 
 الرقمية

 عام

الإمارات العربية  (ISR) 2.0الإصدار  -لوائح أمن المعلومات 
 المتحدة/دبي

كلية دبي للمحادثة 
 الانجليزية

 انتقائي

الإمارات العربية  (IoTإنترنت الأشياء ) -السياسة التنظيمية 
 المتحدة

هيئة تنظيم 
الاتصالات والحكومة 

 الرقمية

 عام

الإمارات العربية  ( IoTإنترنت الأشياء ) -الإجراء التنظيمي 
 المتحدة

هيئة تنظيم 
الاتصالات والحكومة 

 الرقمية

 عام

الإمارات العربية  وثيقة سياسة تعريف الخدمات الذكية
 المتحدة/دبي

 عام مدينة دبي الذكية

الإمارات العربية  الإمارات العربية المتحدة  -معيار تأكيد المعلومات 
 المتحدة

هيئة تنظيم 
الاتصالات والحكومة 

 الرقمية

 عام

 الإطار الاستراتيجي للأمن السيبراني للقطاع المصرفي
 

 عام بنك الكويت المركزي الكويت
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اللجنة العليا للمشاريع  قطر لكرة القدم )فيفا(إطار كأس العالم 
 (SCDLوالإرث )

 انتقائي

الفريق القطري  قطر الإطار الوطني لضمان أمن المعلومات
للاستجابة لطوارئ 
الحاسب "كيوسرت" 

(Q-CERT) 

 عام

وزارة المواصلات  قطر قانون حماية البيانات القطري
 والاتصالات

 عام
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